附件2
浙江省中小学生学籍信息管理系统技术防护措施
一、系统访问方式

关闭互联网接入服务后，学籍系统面向省教育计算机网用户的访问地址为：https://xjglpt.zjedu.gov.cn，面向省电子政务外网用户（各级教育行政部门）的访问地址为https://zjxjglpt.zjedu.gov.cn。建议使用Chrome内核浏览器或国产双核浏览器的极速模式。

二、停机维护时间
学籍系统每日22时至次日7时停机维护，期间暂停提供服务。

三、扫码验证身份
学籍系统登录环节将采用双因子认证方式，学籍管理员在登录系统时除输入账号密码外，还需使用“政务钉钉”手机客户端扫描二维码完成最终验证。在使用查看隐私信息、查询导出数据、用户管理等关键功能时需要扫码验证身份。各地各校要尽快将本单位学籍管理员纳入“浙政钉”工作架构，确保学籍系统正常使用。

四、数据脱敏显示
学籍系统各页面显示身份证件号、手机号、固定电话、详细住址等隐私信息已按照一定规则进行脱敏，学籍管理员需要进一步查看、导出完整信息需要使用“政务钉钉”扫码完成认证。
四、密码管理机制
学籍系统密码需定期修改，每学期开学初一个月内强制修改一次，师训系统同步的教师用户返回师训系统修改。学籍系统密码应妥善保管，不得将密码随意记录在纸张上或粘贴在显示器旁，不得违规将账号转借他人代为操作。

五、权限管理机制
学籍系统通过角色与数据权限对用户使用的功能与访问的数据进行控制，用户的角色和数据权限均由上级学籍管理员扫码认证后方可分配，其中角色权限分为学校学籍管理员、县级（中心校）学籍管理员、市级学籍管理员。同级学籍管理员不可直接修改自身或本单位其他学籍管理员的角色权限、个人信息和登录密码，不再提供手机短信找回密码功能。学籍系统的数据权限控制方式同步调整，学校学籍管理员按照学段控制，县级学籍管理员按照学段控制，中心校学籍管理员按照学段和学校控制，市级学籍管理员按照学段控制，无数据权限的账号无法登录。
六、人员数量控制
学籍系统仅限学籍管理员使用，设区市教育局学籍管理员最多不超过3名，每个学段的数据权限最多分配给2名学籍管理员。考虑县（市、区）教育局存在类似校区或中心学校等划片管理的用户，县（市、区）教育局的学籍管理员最多不超过10名（含中心校学籍管理员），每个学段对应学校的数据权限最多分配给3名学籍管理员。学校学籍管理员一般为1名，不超过2名，每个学段的数据权限最多分配给2名学籍管理员，规模较大的十二年一贯制学校最多不超过6名。各设区市教育局应抓紧组织各县（市、区）上报本地区各学籍管理员的数据权限和联系方式，于9月3日前将加密压缩后的文件报送省教育技术中心，报送模板及报送方式通过“政务钉钉工作群”另行告知。
