浙江省高校计算机等级考试Linux网络管理及应用
（三级）考试大纲

基本要求
1. 掌握Linux系统的基本操作。

2. 掌握脚本程序设计。

3. 掌握Linux下网络配置与Linux各种网络服务器的配置和使用。

4. 掌握Linux下MySQL与Apache的安装与使用技术。  

5. 掌握Linux服务器安全配置技术。

6. 具有综合应用Linux服务器配置技术，建立、维护、开发企业级Linux应用系统的基本能力。

考试范围

（一）Linux的高级管理和脚本程序设计
1. Linux常用指令

正确使用Linux常用指令进行进程管理、文件系统管理、用户管理。

2. Linux的安装、启动、退出及启动配置脚本

3. Linux磁盘管理

正确地进行硬盘分区，使用USB存储器与光盘。

5. 软件安装

正确使用RPM包与相关工具进行软件包管理，并能进行打包操作。

6. Shell脚本编写

了解shell变量和相关的命令，能使用vi实现简单的shell程序设计。能给shell脚本传递参数，使用程序流程控制命令，exec命令和文件输入/输出，自定义函数。

（二）Linux的网络服务
1. 网络基本配置

网卡、多网卡配置，路由配置，基本网络调试命令的使用。

2. 网络服务配置

1）拨号（PPP）配置：配置ADSL拨号，与PPPoE宽带拨号。

2）网络文件系统（NFS）配置。

3）FTP服务器配置：安装与配置vsftp。

4）DNS服务器、DHCP服务器配置。

5）配置sendmail邮件服务器。

（三）Web服务配置
1. mysql配置和使用

安装、配置与管理mysql，并能进行数据备份与恢复。

2. apache配置和使用

安装apache，使用apache的配置文件管理web服务器，设置虚拟主机，配置PHP解释器与管理工具。

（四）Linux服务器安全管理
1. 防火墙

了解IP包过滤，使用内核支持的防火墙，能使用iptable进行防火墙配置。

能利用网络地址转换实现透明代理，能使用squid进行配置透明代理。

能进行端口扫描，并捕获网络数据包，并进行流量控制。

2. sshd配置

能配置sshd服务，在Windows上能使用SSH进行远程登录与管理。

3. 日志阅读与管理

能阅读Linux日志，包括连接时间日志、进程统计日志与错误日志，了解各日志文件的作用，能管理与分析日志。

能启用Mysql与Apache日志记录功能，了解日志文件与日志格式，能进行基本日志分析。

